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GQUIEN SOY?

e |nvestigadora e implementadora
de criptografia en Brave

e Trabajo en algoritmos
post-quanticos, verificacion formal
y mas!

https://sofiaceli.com/




AGENDA

;Que es la criptografia?
Ejemplos de propiedades
Ejemplos de aplicacion
El futuro en la criptografia




¢QUE ES LA CRIPTOGRAFIA?

e Criptografia es la ciencia que estudia las técnicas para hacer seguras las
comunicaciones digitales en presencia de adversarios

Estudia: desde la teoria hasta la practica

Técnicas: algoritmos y protocolos

Hacer seguras: no solamente seguridad en si -> privacidad, integridad
Comunicaciones digitales: cualquier data que es transmitida -> identidad,
mesajes, metadata

e Presencia de adversarios: activos o pasivos -> ajenos a la comunicacion



¢QUE ES LA CRIPTOGRAFIA?

e Enlaantigledad: encriptacion para canales confidenciales




e “Code breakers” ?t.;) AR ‘ :
—-David Kahn, 1996 C | D E )
JE“A KERS

The Comprenensne History of

Secut Communication from

Ancient Times to the Internet
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DAVID KAHN



Criptografia simeétrica

e Lasllaves que tienen los participantes son las mismas.
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Criptografia simetrica

e Lasllaves que tienen los participantes son las mismas.

Alicia: K-> cifrado := Enc(K, “hola”)

Roberto: K-> *hola” := Dec(K, cifrado)



Criptografia simetrica
e Cifrado de sustitucion
Alicia: K -> cifrado := Enc(K, “hola”)

Roberto: K-> “hola” := Dec(K, cifrado)

K=h->t o->r,1->q,a->p
trqp := Enc(K, “hola”)

hola := Dec(K, “trgp”)



Criptografia simetrica

e C(Cifrado de César: desplazar 3 lugares (mod 26)
K=h->k o->r,1->0,a->d
krod := Enc(K, “hola”)

hola := Dec(K, “krod”)

cifrado = Enc(x) = (x + n) mod 26



Criptografia simetrica

e C(Cifrado de César: desplazar 3 lugares (mod 26)
e Cual eslaletra mas comun en espafiol?

K:=a->d [->0
od pdqcdqd := Enc(K, “la manzana”)

la manzana := Dec(K, “od pdqcdqd”)

cifrado = Enc(x) = (x + n) mod 26



Criptografia simetrica

e C(Cifrado de Vigenere

k = |CRYPTOCRYPTOCRYZPT

(+ mod 26)
m = WHATANTICEDAYTODAY

Z Z2ZZJUCLUDTUNWGCAQS
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Dan Boneh, History of Cryptography



Criptografia asimetrica

e Las llaves que tienen los participantes no son las mismas.

Different Keys

[\
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¢QUE ES LA CRIPTOGRAFIA?

e Hoy: no solamente para la encriptacién

e C(Ciencia de probabilidades:
o Todo esquema puede ser roto pero:
o se necesita de mucho tiempo y poder computacional



¢QUE ES LA CRIPTOGRAFIA?

e Ahora: no solamente para la encriptacion

e C(Ciencia de probabilidades:
o Todo esquema puede ser roto pero:
o se necesita de mucho tiempo y poder computacional
o Basado en la dificultad del problema



LA COMUNICACION

Entren actores/participantes
Mandado de mensajes/metadata

A través de un canal inseguro digital
Con un cédigo en comun



EN QUE CONSISTE

e En proveer de comunicacion segura
e En poder establecer llaves que sean usadas para dicha comunicacion segura



TIPOS DE PROPIEDADES

e Confidencialidad

La data transmitida puede ser solo leida por los participantes de la
comunicacion

e Autentificacion
Garantia de estar comunicandose con el participante adequado
e Integridad

La data transmitida no puede ser modificada



&

servidor

cliente




ONEEMPLO:
TLS 1.3 .

HTTP Respons®




UN EJEMPLO: TLS 1.3

e Confidencialidad

mensaje = Desencriptar(cifrado, llave)
cifrado = Encriptar(mensaje, llave)

Desencriptar(Encriptar(mensaje, llave), llave)

Ejemplos: AES, ChachaPoly



UN EJEMPLO: TLS 1.3

Confidencialidad

Como se genera esta llave?
Como se distribuye?
Diffie-Hellman

Alice

Common paint
Secret colours
Public transport
(assume that

mixture separation
is expensive)
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Common secret



UN EJEMPLO: TLS 1.3

e Autentificacion GTS Root R1
L GTS CA 1C3

Firmas digitales

= *.google.com
i f/’"’” Issued by: GTS CA 1C3
¢ | Expires: Monday, January 10, 2022 at 9:03:23 AM Western
. o .
European Standard Time
@ This certificate is valid
| P Details



TRES PASOS

Definir el modelo de amenazas: quién es el adversario?

Proponer una construccion
Provar que romper dicha construccion teniendo en cuenta el modelo de

amenazas definido significa que hemos resuelto un problema computacional
complicado

wn =

La criptografia es una ciencia rigurosa.



PODEMOS HACER MUCHO MAS

e Comunicacién anénima
o Dinero anénimo (anonimato y doble gasto)
e Private Information Retrieval
e Multi-Party Computation
e Zero-knowledge proofs



EL FUTURO

Criptografia post-quantica
Privacidad
Implementaciones



GRACIAS!




