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Criptografia

Estudio de técnicas para establecer comunicacion segura en

presencia de adversarios
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Seguridad de un sistema criptografico

« Seguridad se define con base en
= Objetivo del adversario
s Capacidades del adversario

« Sistema criptografico no seguro: adversario logra su objetivo dadas sus
capacidades

= Sino es el caso, el sistema se puede considerar seguro

Criptografia simétrica

« Alicia y Bob acuerdan una llave comun Oﬁ
e La llave debe mantenerse secreta
» Las operaciones criptograficas requieren esta llave
« Si Alicia desea comunicarse con alguien mas, debe acordar otra llave comuin

« Establecer una llave puede ser un proceso complicado
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E() : algoritmo de cifrado
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D() : algoritmo de descifrado
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« Ofrece privacidad en la comunicacion

= Sin embargo, no ofrece integridad (evitar que el mensaje sea modificado)

Esquema de cifrado

« G(): Generacion de llave (probabilista)
« Salida: llave k
= E(): Algoritmo de cifrado (probabilista)

« Entrada: llave ky mensaje p Para todas las llaves k y mensajes p:

» Salida: texto cifrado ¢ p= D(k, E(k, P)
« D(): Algoritmo de descifrado (determinista)
« Entrada: llave k y texto cifrado ¢

» Salida: mensaje p
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Unaidea relacionada: One-time pad

Cifrado
k = ki k, ks ky
@D
P = Pi P2 P3 ‘e Pn
C = (,] C:)_ C'; (,'n
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Una idea relacionada: One-time pad

Descifrado
k = kl k2 k3 kn
©®
¢ = 5 %) ] Cn
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Una idea relacionada: One-time pad

« k se selecciona de manera aleatoria
« Longitud de k = longitud de p
« k (o una parte de k) nunca se reusa y siempre se mantiene secreta
« Esquema de cifrado perfectamente seguro
« ¢ no revela informacion de p

« Uso no practico: llave nueva por mensaje, longitud de la llave
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Cifrador de flujo

« Misma idea que one-time pad
« k genera una sucesion pseudo-aleatoria de bits s
« Es dificil distinguir s de una sucesion realmente aleatoria

« s actta como la llave de uso Unico

14
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Cifrador de flujo

Descifrado

Stream cipher

Keystream
generator

k. —p

l
Qoolio
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Componentes en el diseno de cifradores de flujo

Shift registers (registro de desplazamiento)

@+ ® @ Nonlinear function

LFSR: Linear feedback NFSR: Nonlinear feedback
shift register shift register

* Linealidad no es buena en disenos criptograficos
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Componentes en el diseno de cifradores de flujo

Keystream generator

‘ LFSR» —

‘ LFSR, il L :Pw @ s @

Nonlinear

e ’ Nonlinear function ‘
function | ] |
[ LPSRa  |— [ | |
L [ Nonlinear function J
| LBSR. |— | ’ I ’ ‘ ‘ | ’ﬁ

Combination Filter
generator generator
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Cifrador de flujo

« Cifrado y descifrado se realiza siguiendo un modo de operacion

= Un vector de inicializacion (IV) es una sucesion de bits para hacer que el
cifrado sea aleatorio

18



2/10/23

Modos de operacion - No sincronizado
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G: Keystream generator
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Uso de cifradores de flujo

= Operaciones de cifrado/descifrado son rapidas

= En general, simple implementacién

= Adecuados en aplicaciones con restricciones en consumo de energiay
espacio en hardware

= Ejemplos

« eSTREAM portfolio: HC-128, Rabbit, Salsa20, SOSEMANUK, Grain, MICKEY,
Trivium

» Others: Grain-128, SNOW, A5/1, A5/2, RC4

20
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Cifrador por bloques

« Cifradoy decifrado se hace en bloques de simbolos

» psedivide en bloques de longitud n

P1|P2|- [PnlPn+1| -+ [P2n}--- ] Pe

= Si es necesario, el Gltimo bloque se extiende hasta que su longitud sea n (padding)

P1|{P2|--- [Pn| [Pn+| - P2n| |Pe|X || X

21

Cifrador por bloques

Cifrado

k

l
PleefTe] | enenyption. | [le2L o]
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Cifrador por bloques

Descifrado

k

l
erea - Jen] —| gacmypton. |~ PP [Pl
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Diseno de cifradores por bloques

« Importante que cada bit del bloque de entrada afecte a distintos bits del bloque
de salida

« Idealmente, todos los bits

= Confusidn y difusion:

Disefno donde una capa mezcla los bits y otra los revuelve

Una ronda es la aplicacion consecutiva de estas capas

Llaves por ronda k; se derivan de la llave &

Ejemplos: Red de sustitucion y permutacion (SPN), red Feistel

24
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input block

k1 mixing
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kz mixing
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| el

Red de sustitucion y permutacion (SPN)

« §; funciones no lineales

25

Red Feistel

« f;funciones no lineales

26
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Cifrador por bloques

« Los bloques se cifran/descifran de acuerdo a un modo de operacién

= Un vector de inicializacion (IV) es un bloque para hacer que el cifrado sea
aleatorio

27

Modos de operacion - ECB

Plaintext Plaintext Plaintext
[sanansasssnas [asasssssnnnns} I
'
block cipher block cipher black cipher
oo fan encryption b= encryption Wiy encryption
[susanssssns [ssannsassunns} saasasnnannns
Ciphertext Ciphertext Ciphertext
Electronic Codebook (ECB) mode encryption
Ciphertext Ciphertext Ciphertext
faassnanssasnn) [Aaussassnanns) aanasnsnsnans]
' ' )
biock clpher block cipher block cipher
L I decryption Key | decryption Yey I decryption
[assEnssannnns)
Plaintext Plaintext Plaintext
Electronic Codebook (ECB) mode decryption
Imagenes: Dominio pdblico, via Wikimedia Commons.
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Modos de operacion - ECB

cifrado con ECB
==

« ECB es inseguro: cifrado no es probabilistic y no hay difusién de informacion

Iméagenes:

mon Budig (http:) sw.home.unix-ag.org/simon/penguin/README), Garrett LeSage, via Wikimedia Commons
wing, Garrett LeSage, Rumpeistilzchen 666 (CC BY-SA 4.0 htt, creativecommaons.org/licenses/by-sald.0/deed.en), via Wikimedia Commons.

Modos de operacion - CBC

Ciphertext Ciphertext Ciphertext
block cipher block cipher
Kay decryption Key decryption
Initialization Vector (IV)
fusanaussnenss) 5]
Plaintext Piaintext Plaintext
Cipher Block Chaining (CBC) mode decryption
Plaintext Praintext Plaintext
OTIITITTT [asEssRasnEnss] OIIIIIIaTTn

Initialization Vector (IV)

g 63

block cipher block cipher
‘ey encryption Key encryption

| Br—— |

[Ramnsansnsnns)
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption
Imagenes: Dominio pdblico, via Wikimedia Commons.
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Modos de operacion

« Modo de operacion seguro

31

-CBC

« Cifrado se debe hacer de manera secuencial

Initialization Veector (IV)
[NENEESRERNENE]

i

Modos de operacion - OFB

block cipher

Initialization Vector (V)

OO

|

block cipher block cipher
Key —=| " ancryption Key —=| - encryption Key —
Plaintext Y Plaintext
I —& —®
Ciphertext Ciphertext

32

Imagenes: Dominio pdblico, via Wikimedia Commons.

block cipher . block cipher block cipher
Key —= Key —= encryption Key encryption
Ciphertext } Cip Cl E
OO [REEARANARERRE]
Plaintext Plaintext

Plaintext
Output Feedback (OFB) mode decryption

Plaintext %
Moo —
[ESNERERREEEEE

Ciphertext
Output Feedback (OFB) mode encryption

16
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Modos de operacion - OFB

« Modo de operacion seguro
« No es necesario utilizar el algoritmo de descifrado

Cifrado se debe hacer de manera secuencial

= Comportamiento como un cifrado de flujo

= La sucesion pseudo-aleatoria se puede obtener en pre-computo

33

Modos de operacion - CTR

Nonce Counter Nonce Counter Nonce Counter
cS9bcf35.. 00000000 €59bcf35.. 88006001 c59bcf3s. 06608082
[SEENRERENERN] [RENRNESRGARNE] [USENREREEEREE]
block cipher | “block cipher | " block cipher |
Key — encryption Koy —~ encryption key — encryption
Plaintext ——s Plaintext é Plaintext ——
IO [OOITIITTTITD
'
[Rsnssassnssns}
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

Nonce Counter Nonce Counter Nonce Counter
€59bcf35.. 90000000 c59bcf35. 06086001 €59bcf35. 08006082
LLLLLITTLL FEREaRE! i [SERARRAS
biock cipher block cipher block cipher
ey [ encryption hey encryption Lo encryption
Ciphertext ﬁ? Cluherlexl-—-% Clphertext —01)
(INSENENERENEE] [EEESEENERENEE) OIOTITITTIT s
[NEEESEEENEEAE)
Plaintext Plaintext Plaintext

Counter (CTR) mode decryption

Imagenes: Dominio pdblico, via Wikimedia Commons.
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Modos de operacion - CTR

* Modo de operacion seguro

« También se puede ver como un cifrado de flujo

« Cifrado y descifrado permiten paralelismo

35

Cifradores por bloques

« Mas populares comparados con cifradores de flujo

« Usados como cifradores de flujo, construccién de funciones hash, cédigos de
autenticacién de mensajes, etc.

« Ejemplos

« AES (Rijndael), Twofish, Blowfish, Serpent, DES

36
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AES - Advanced Encryption Standard

e Estructura: SPN

« Tamano de llave: 128, 192 o0 256 bits

« 10,12 0 14 rondas (depende, respectivamente, del tamano de la llave)

37

AES - Advanced Encryption Standard

4. Ronda final

1. KeyExpansion

2. AddRoundKey

3. Rondas (9,11 0 13)
1. SubBytes
2. ShiftRows
3. MixColumns

4. AddRoundKey

1. SubBytes
2. ShiftRows

3. AddRoundKey

38
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AES - Advanced Encryption Standard

0| F1| 2| 3 Byo| Pox| Po2| Bos ol 20.0| 3.1 32| 03 30| 21| A2| A3

30|31 35815 > ho| P11l 2| Bis Shtt1f & o) ;4 31;7 A3 > 1| 3| ¥a| Ao

80|01 2o P bz,o bz ‘b“ D3 Shjrt2 az,; az,lﬂ ?z.z 35 2| Rl 20| B
SN b dlie iz

30| 951] NS 3 b, %03,4 033 snjit3| 30] 31| B32| %53 33| X0 331 B2

b

Imagenes: Dominio pdblico, via Wikimedia Commons.
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AES - Advanced Encryption Standard

%0| 1| 2| B2 by | By | By2| By
Ao 320320233 byo|byyb,[ by
2| Poa %o|3) %2 ks b,|b,| b
P 2| B3 30| %[ %2
b, 2| By 3
o o]k ez
.2 3.3
Kol Kia| Kz ki,
—p—
kolk| ko ks
k.'!.o k)ll '3,2] 3.3

Imagenes: Dominio pdblico, via Wikimedia Commons.
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Autenticacion

4

2

M(°’§ r) =

M() : generacion de codigo

=5

#e
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Autenticacion

3
IS

=5

‘»ﬁm

42

2/10/23

21



f
K

*ﬁg

V(O‘%vv) =1

V() : algoritmo de verificacion
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Autenticacion

%

.
Ei
7

=

=5

‘»ﬁm
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V(%,65,@m) =0
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Autenticacion

« Permite verificar integridad de la informacion
« No ofrece privacidad

« Cifrado autenticado: ofrece privacidad + integridad

46
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Codigo de autenticacion de mensaje

» G(): Generacion de llave (probabilista)
« Salida: llave k
* M(): Algoritmo de generacidn de codigo (probabilista)
« Entrada: llave k y mensaje p Para todas las llaves k y
« Salida: codigo de autenticacion ¢ MERSaIes P:
=« V(): Algoritmo de verificacién (determinista) V(k, p, Mk, p)) =1
« Entrada: llave k, mensaje p y codigo ¢

« Salida: 1 si la verificacion es correcta, 0 en otro
caso

47

Codigo de autenticacion de mensaje

« Pueden ser construidos utilizando funciones pseudo-aleatorias
= Por ejemplo, cifradores por bloque (en modo CBC)

« Otra opcidn es utilizar funciones hash

48
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Cifrado autenticado

« Ofrece privacidad e integridad simultdneamente

« Puede construirse combinando un esquema de cifrado y codigo de
autenticacion

« No cualquier combinacion resulta en un esquema seguro

49

Cifrado autenticado

Cifrar y autenticar

c,i

7

c=E(k, p); t=Mk, p) p =Dk, c)

V(k, t, p)

= Inseguro (se puede filtrar informacién del mensaje)

50
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Cifrado autenticado

Autenticar después cifrar

C,1

t=M(k, p) pllt=D, ¢
c=Ek,p|ln V(k, 1, p)

» Inseguro (el adversario puede utilizar errores en padding para descifrar
el mensaje)

51

Cifrado autenticado

Cifrar después autenticar

‘j'- ¢ t
o

7

c=E(k, p) SiVk, t,c)=1

t=M(k, c) p=D(k,c)

» Seguro si el esquema de autenticacion es suficientemente seguro

52
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H(X) = 1e8390d
H(B) =a3599c7
H([]) = ddea2c3

H(:3z) = 000d3e2

53

Utilizadas en estructuras de datos (tabla hash)

Funcién que recibe entradas de longitud arbitraria y produce salidas de
longitud fijay corta

Multiples entradas generan la misma salida; una colision
Una funciéon hash buena genera pocas colisiones

En criptografia nos interesan las funciones hash resistentes a colisiones

54
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Funcion hash resistente a colisiones

Una funcién hash H es resistente a colisiones si encontrar un par de entradas
diferentes (x, x’) tal que H(x) = H(x) es computacionalmente dificil

55

Funcion hash resistente a colisiones

= Resistencia a segunda preimagen:

« Dado x, es dificil encontrar x’, x” # x, tal que H(x) = H(x")
« Resistencia a preimagen:
» Dado un valory, es dificil encontrar x tal que H(x) = y

« Resistencia a colisiones incluye resistencia a segunda preimagen y preimagen

56
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Construccion de funciones hash

Construccién Merkle-Damgard

1 Mensaje p de longitud # | Padding | £

{ $ ) 4 d
{ Bloque 1 l Bloque 2 1 rBloque n-1T Bloque n rBloque n+1j

|

I} ! $ { ¢

e fes una funcidn de compresion: funcion hash con entradas de longitud fija

57

Construccion de funciones hash

Funciones esponja

« S es la memoria de tamario
r+c

« fes una permutacion

absorbing : squeezing

sponge

Imagen: https://keccak.team/images/Sponge-150.png

58
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Aplicaciones

« Huella digital
« Proteccion de contrasenas

= Arboles Merkle (red peer-to-peer, sistema de archivos)

Maxh = = h

0 1
& e
e e

Imagen: Dominia pdblico, via Wikimedia Commans,
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¢ MD5 (insegura), SHA-1 (insegura)

« SHA-2 (Merkle-Damgard)
« SHA-3 / Keccak (esponja)

BLAKE, CubeHash, Whirlpool, Argon2,...

« HMAC: autenticacién de mensaje que utiliza una funcién hash criptografica

60
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Criptografia asimétrica

Llave Llave
secreta piiblica

----------------------------------------

Directorio piblico

61

Cifrado asimétrico

3

E(OR,, (=) = =P

: ‘ﬁ» o, o,
\?

E() : algoritmo de cifrado

62
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Cifrado asimétrico

=

D() : algoritmo de descifrado

63

Cifrado simeétrico vs cifrado asimétrico

Comparado con esquemas asimeétricos ...
« cifrado y descifrado simétrico es mas rapido, y

« lalongitud del texto cifrado simétrico es mas corto

64
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Cifrado hibrido

Cifrado

Descifrado

k. P
J Y
k Cifrado >l Cifrado
pub asimétrico simétrico
} !
- (/'I ----------
k o Descifrado Descifrado
sec asimétrico ~| simétrico
k p

65
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