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Grounding Questions — Preguntas Fundamentales

What is the ‘root” of cryptography? Where does it come from?

éCual es la “raiz” de la criptografia? ¢De dénde viene?
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Grounding Questions — Preguntas Fundamentales

What is the “root” of cryptography? Where does it come from?

¢Cual es la “raiz” de la criptografia? ¢ De dénde viene?

Why do we care? What “fruit” are we trying to produce?

éPor qué nos importa? ¢Qué “fruto” estamos tratando de producir?

The Many-Tree Metaphor

La metafora de los muchos arboles




The Many-Tree Metaphor

La metafora de los muchos arboles

Roots
® Values & motivation
® Frames of reference
e Personal history
Raices: Valores y motivacion, Marcos
de referencia, Historia personal
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The Many-Tree Metaphor

La metafora de los muchos arboles

® Problems of interest
® Solution toolbox
® Professional environment
Tronco: Problemas de interés, Caja de
herramientas de solucidn, Entorno profesional
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e Personal history
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de referencia, Historia personal
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I “Fruitas (re)produced
ruit as (re)proauce
The Many-Tree Metaphor o

La metafora de los muchos arboles

® Environment

® Values & motivation
| Fruta tal como (re)producida: Trabajo,

® Problems of interest
® Solution toolbox

® Professional environment
Tronco: Problemas de interés, Caja de
herramientas de solucion, Entorno profesional
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Roots
® Values & motivation
® Frames of reference
® Personal history
Raices: Valores y motivacion, Marcos

| de referencia, Historia personal

The Many-Tree Metaphor

La metafora de los muchos arboles

“Cryptographers are not a monolith” means...

o We all have different roots
o Our identities are multiple and complex

o The following trees are meant to capture
aspects of cryptographers, not stereotype
individuals

"Criptografes no son un monolito" significa...

o Todos tenemos raices diferentes
o Nuestras identidades son multiples y complejas.
o Los siguientes arboles estan destinados a capturar aspectos

de los criptdgrafos, no a estereotipar a individuos

- N
Fruit as (re)produced

® Work
® Environment

® Values & motivation
| Fruta tal como (re)producida: Trabajo,

® Problems of interest
® Solution toolbox

® Professional environment

Tronco: Problemas de interés, Caja de
herramientas de solucién, Entorno profesional
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Roots
® Values & motivation
® Frames of reference
® Personal history
Raices: Valores y motivacion, Marcos

| de referencia, Historia personal
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Theoretical Cryptographer
Criptografe Tedrico

Theoretical Cryptographer
Criptografe Tedrico

Roots
® Mathematics/ theoretical CS
® Complexity theory

® Academic lineages
Raices: Matemdticas/CS tedrica, Teoria de la

}. complejidad, Linajes académicos
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Theoretical Cryptographer
Criptografe Tedrico

Trunk

® Foundational open problems
® Objective: primitives from minimal
assumptions and computation/
communication complexity
Tronco: Problemas abiertos fundamentales; Objetivo:
primitivos a partir de suposiciones minimasy
complejidad de computacién/comunicacion

|
Roots

® Mathematics/ theoretical CS
\| * Complexity theory

® Academic lineages
Raices: Matematicas/CS tedrica, Teoria de la

complejidad, Linajes académicos
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Theoretical Cryptographer
Criptografe Tedrico

| Fruit

® Publications

® Conference talks

® Intellectual property

® Continued lineage
Fruta: Publicaciones, Conferencias,
Propiedad intelectual, Linaje continuo

Trunk

® Foundational open problems
® Objective: primitives from minimal
assumptions and computation/
communication complexity
Tronco: Problemas abiertos fundamentales; Objetivo:
primitivos a partir de suposiciones minimas 'y
complejidad de computacién/comunicacion

| |
Roots

® Mathematics/ theoretical CS
\| * Complexity theory

® Academic lineages
Raices: Matematicas/CS tedrica, Teoria de la

complejidad, Linajes académicos
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Industry Cryptographer

Criptografe de la Industria

13

Industry Cryptographer

Criptografe de la Industria

Roots
® Security & privacy at scale
® Making a good living

Raices: Seguridad y privacidad a

# ' escala, Ganarse la vida bien
") N
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Industry Cryptographer

Criptografe de la Industria

Trunk
® Industry currents
® Objective: scalable, widespread
deployment of cryptographic systems
Tronco: Corrientes de la industria; Objetivo:
implementacion escalable y generalizada de sistemas

criptograficos
Roots

® Security & privacy at scale
® Making a good living
Raices: Seguridad y privacidad a
escala, Ganarse la vida bien
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Industry Cryptographer

Criptografe de la Industria

Fruit
® Implementations
® Widespread deployment
® Making, protecting property
(capital, IP)
Fruta: Implementaciones, despliegue
generalizada y creacion, proteccion de la

propiedad (capital, propiedad intelectual)

Trunk

® Industry currents
® Objective: scalable, widespread
deployment of cryptographic systems
Tronco: Corrientes de la industria; Objetivo:
implementacion escalable y generalizada de sistemas

criptograficos
Roots

® Security & privacy at scale
® Making a good living
Raices: Seguridad y privacidad a
escala, Ganarse la vida bien
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State Cryptographer
Criptografe Estatal
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State Cryptographer
Criptografe Estatal

Roots
® Security for the state
® Allegiance to government,
law enforcement

Raices: Seguridad para el estado, lealtad
al gobierno, la ley

18
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State Cryptographer
Criptografe Estatal

® Political currents
® Objective: state-internal deployment of
cryptographic systems, cybersecurity
Tronco: Corrientes politicas; Objectivo: despliegue
interno estatal de sistemas criptograficos,

ciberseguridad
Roots

® Security for the state
: * Allegiance to government,
w law enforcement
qj.‘f | Raices: Seguridad para el estado, lealtad
i al gobierno, la ley
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State Cryptographer
Criptografe Estatal

Fruit

® Implementations

® State-internal deployment

® Making, protecting state-owned

property and power

Fruta: Implementaciones, Despliegue
interno del Estado, Fabricacién y protecciéon
de la propiedad y el poder del Estado

Trunk
® Political currents
® Objective: state-internal deployment of
cryptographic systems, cybersecurity
Tronco: Corrientes politicas; Objectivo: despliegue
interno estatal de sistemas criptograficos,

ciberseguridad
Roots

® Security for the state
® Allegiance to government,
law enforcement
Raices: Seguridad para el estado, lealtad
al gobierno, la ley
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Cypherpunk Cryptographer
Criptografe Cypherpunk
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Cypherpunk Cryptographer
Criptografe Cypherpunk

Roots
® Right to privacy, freedom of
expression A
® Individual freedoms
® Against global surveillance
Raices: Derecho a la privacidad, libertad de expresion,
libertades individuales, contra la vigilancia global

b
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Cypherpunk Cryptographer
Criptografe Cypherpunk

Trunk
® Privacy in practice: E2EE, anonymity,
unlinkability

® Objective: minimize state and corporate
surveillance of individuals
Tronco: Privacidad en la practica—E2EE, anonimato,
desvinculacién; Objetivo: minimizar la vigilancia
estatal y corporativa de las personas

Roots
® Right to privacy, freedom of
expression !
w ® Individual freedoms
® Against global surveillance
"] Raices: Derecho a la privacidad, libertad de expresion,
libertades individuales, contra la vigilancia global

-
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Cypherpunk Cryptographer
Criptografe Cypherpunk

Fruit
® Implementations
® Widespread, open source
deployment
® Media coverage
Fruta: Implementaciones,
Implementacion generalizada de

codigo abierto, Cobertura mediatica

Trunk
® Privacy in practice: E2EE, anonymity,
unlinkability

® Objective: minimize state and corporate
surveillance of individuals
Tronco: Privacidad en la practica—E2EE, anonimato,
desvinculacion; Objetivo: minimizar la vigilancia
estatal y corporativa de las personas

Roots
® Right to privacy, freedom of
expression

m ® Individual freedoms
® Against global surveillance
" | Raices: Derecho a la privacidad, libertad de expresion,

libertades individuales, contra la vigilancia global

-
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Policy Cryptographer
Criptografe de Politicas
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Policy Cryptographer
Criptografe de Politicas

Roots

® Right to privacy, freedom of expression

® Individual freedoms

® Against state surveillance
Raices: Derecho a la privacidad, libertad de expresion,
libertades individuales, Contra la vigilancia estatal

=
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Policy Cryptographer
Criptografe de Politicas

Trunk
® Political currents
® Objective: create government policies that
protect right to privacy, free expression
Tronco: Corrientes politicas; Objetivo: crear politicas
gubernamentales que protejan el derecho a la privacidad
y la libertad de expresion.

i B
Roots

® Right to privacy, freedom of expression
® Individual freedoms

® Against state surveillance

"\ Raices: Derecho a la privacidad, libertad de expresion,
| libertades individuales, Contra la vigilancia estatal Ik
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Policy Cryptographer
Criptografe de Politicas

Fruit
® Legal policy, precedent
® Implementation
® Government
Fruta: Politica juridica, precedente,
implementacién, gobierno

Trunk
® Political currents
® Objective: create government policies that
protect right to privacy, free expression
Tronco: Corrientes politicas; Objetivo: crear politicas
gubernamentales que protejan el derecho a la privacidad
y la libertad de expresion.

g
Roots

® Right to privacy, freedom of expression
® Individual freedoms

® Against state surveillance
Raices: Derecho a la privacidad, libertad de expresion,

e

| libertades individuales, Contra la vigilancia estatal &
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L1 T
“Crypto for the People” Cryptographer
“Cripto para la Gente” Criptdgrafe
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L1 T
“Crypto for the People” Cryptographer
“Cripto para la Gente” Criptografe

Roots
® Right to privacy, free expression for people and
communities who are marginalized and oppressed
by longevic, instutionalized systems
® “Cryptography rearranges power”
Raices: Derecho a la privacidad y libre expresion para las personas
y comunidades marginadas y oprimidas por sistemas

institucionalizados longevos, “La criptografia reordena el poder”

30
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“Crypto for the People” Cryptographer

“Criptd para la Gente” Criptografe

LA T

Trunk
¢ Systemic, tech-facilitated privacy and
security problems of marginalized people
® Objective: work with marginalized people to
understand, solve problems
Tronco: Problemas sistémicos de privacidad y seguridad de las
personas marginadas facilitados por la tecnologia; Objetivo:
trabajar con personas marginadas para comprender y
resolver problemas.

Roots
® Right to privacy, free expression for people and

communities who are marginalized and oppressed

by longevic, instutionalized systems

® “Cryptography rearranges power”
Raices: Derecho a la privacidad y libre expresion para las personas

y comunidades marginadas y oprimidas por sistemas

institucionalizados longevos, “La criptografia reordena el poder”

31

“Crypto for the People” Cryptographer

“Criptd para la Gente” Criptografe

Fruit

® New reference frame

® Implementations

® Local deployment

® New lineages
Fruta: Nuevo marco de referencia,
implementaciones, espliegue local,
nuevos linajes

LA T

Trunk
® Systemic, tech-facilitated privacy and
security problems of marginalized people
® Objective: work with marginalized people to
understand, solve problems
Tronco: Problemas sistémicos de privacidad y seguridad de las
personas marginadas facilitados por la tecnologia; Objetivo:
trabajar con personas marginadas para comprender y
resolver problemas.

Roots
® Right to privacy, free expression for people and
communities who are marginalized and oppressed

by longevic, instutionalized systems
® “Cryptography rearranges power”
Raices: Derecho a la privacidad y libre expresion para las personas
y comunidades marginadas y oprimidas por sistemas

institucionalizados longevos, “La criptografia reordena el poder”
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Organizing Cryptographer

Criptografe Organizador
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Organizing Cryptographer

Criptografe Organizador

Roots
® Right to privacy, free expression for people and
communities who are marginalized and oppressed
by longevic, instutionalized systems
® “Cryptography rearranges power”
® Cryptography should rearrange power
Raices: Derecho a la privacidad y libre expresion para las personas
y comunidades marginadas y oprimidas por sistemas
institucionalizados longevos, “La criptografia reordena el poder,”

La criptografia deberia reorganizar el poder

34
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Organizing Cryptographer
Criptografe Organizador

Trunk
® Systemic, tech-facilitated privacy and security
problems of marginalized people
® Objective: work with marginalized people to
understand, solve problems
¢ Leverage cryptography to faciliiaie.0rganiziog
against all systems of oppression
Tronco: Problemas sistémicos de privacidad y seguridad de las
personas marginadas facilitados por la tecnologia; Objetivo: trabajar
con personas marginadas para comprender y resolver problemas,

Aprovechar la criptografia para facilitar |3 oreanizacion contra todos

los sistemas de opresion

Roots
® Right to privacy, free expression for people and
communities who are marginalized and oppressed
by longevic, instutionalized systems
® “Cryptography rearranges power”
® Cryptography should rearrange power
Raices: Derecho a la privacidad y libre expresion para las personas
y comunidades marginadas y oprimidas por sistemas
institucionalizados longevos, “La criptografia reordena el poder,”
La criptografia deberia reorganizar el poder
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Organizing Cryptographer

Criptografe Organizador

Fruit
® New reference frame
® Implementations
® Local deployment

® New lineages
® (Hopefully) Dismantling systems of

oppression, replacing them with systems of
our collective imagination
Fruta: Nuevo marco de referencia, implementaciones,
despliegue local, nuevos linajes, (con suerte)
desmantelar los sistemas de opresion, reemplazandolos
con sistemas de nuestra imaginacion colectiva

Trunk
® Systemic, tech-facilitated privacy and security
problems of marginalized people
® Objective: work with marginalized people to
understand, solve problems
¢ Leverage cryptography to facililaie.0rganizing
against all systems of oppression
Tronco: Problemas sistémicos de privacidad y seguridad de las
personas marginadas facilitados por la tecnologia; Objetivo: trabajar
con personas marginadas para comprender y resolver problemas,

Aprovechar la criptografia para facilitgr |3 oreanizacion contra todos

los sistemas de opresion

Roots
® Right to privacy, free expression for people and
communities who are marginalized and oppressed
by longevic, instutionalized systems
® “Cryptography rearranges power”
® Cryptography should rearrange power
Raices: Derecho a la privacidad y libre expresion para las personas
y comunidades marginadas y oprimidas por sistemas
institucionalizados longevos, “La criptografia reordena el poder,”
La criptografia deberia reorganizar el poder
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Not All Trees are Equitably Resourced
No todos los arboles cuentan con recursos equitativos

Image Credits: Jean Robert and Gemma (2010)
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Not All Trees are Equitably Resourced S“.”ﬁr::"‘e”ts

No todos los arboles cuentan con recursos equitativos * Space
* Money
* Respect
Sol y nutrientes: Tiempo,
Espacio, Dinero, Respeto

Image Credits: Jean Robert and Gemma (2010)
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Not All Trees are Equitably Resourced

Sun & Nutrients
®* Time

No todos los arboles cuentan con recursos equitativos * Space

Existing Paradigms
® Theoretical v. Applied
® Crypto-for-Security v. Crypto-for-
Privacy (Narayanan 2013)
® Crypto-for-Crypto v. Crypto-for-Privacy
(Rogaway 2015)
® Crypto for the People (Kamara 2020)
Paradigmas existentes: Tedrico versus Aplicado, Cripto-
para-seguridad contra Cripto-para-privacidad (Narayanan
2013), Cripto-para-Cripto contra Cripto-para-Privacidad
(Rogaway 2015), Cripto para la gente (Kamara 2020)

* Money

* Respect
Sol y nutrientes: Tiempo,
Espacio, Dinero, Respeto

Image Credits: Jean Robert and Gemma (2010)
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Not All Trees are Equitably Resourced

Sun & Nutrients
* Time

No todos los arboles cuentan con recursos equitativos * Space

Existing Paradigms
® Theoretical v. Applied
® Crypto-for-Security v. Crypto-for-
Privacy (Narayanan 2013)
® Crypto-for-Crypto v. Crypto-for-Privacy
(Rogaway 2015)
® Crypto for the People (Kamara 2020)
Paradigmas existentes: Tedrico versus Aplicado, Cripto-
para-seguridad contra Cripto-para-privacidad (Narayanan
2013), Cripto-para-Cripto contra Cripto-para-Privacidad
(Rogaway 2015), Cripto para la gente (Kamara 2020)

* Money

* Respect
Sol y nutrientes: Tiempo,
Espacio, Dinero, Respeto

The Many-Tree Metaphor
®* Honoring diverse roots, paradigms
® Let’s refocus our time, space, money,
and respect to center those who are
(and have been) marginalized
La metéfora de los muchos arboles: Honrando
diversas raices y paradigmas, Reorientemos nuestro
tiempo, espacio, dinero y respeto para centrarnos

en aquellos que estén (y han estado) marginados

Image Credits: Jean Robert and Gemma (2010)
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Grounding Questions — Preguntas Fundamentales

What is the ‘rgot” of cryptography? Where does it come from?
¢Cual es la “raiz” de la criptografia? ¢ De donde viene?

Which roots and histories will we nourish moving forward?
¢Qué raices e historias alimentaremos en el futuro?

41

Grounding Questions — Preguntas Fundamentales

What is the ‘rgot” of cryptography? Where does it come from?
éCual es la “raiz” de la criptografia? ¢ De donde viene?

Which roots and histories will we nourish moving forward?
¢Qué raices e historias alimentaremos en el futuro?

Why do we care? What “fruit” are we trying to produce?
éPor qué nos importa? ¢Qué “fruto” estamos tratando de producir?

How does our work reflect our histories, values, and motivations?
¢Como refleja nuestro trabajo nuestras historias, valores y motivaciones?

42
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Cryptography from Roots to Fruits — Criptografia desde las Raices hasta los Frutos
o Grounding Questions — Preguntas Fundamentales /
The Many-Tree Metaphor — La metafora de los muchos érboles /
_ Threat Modeling Paradigm Shift — Cambio de paradigma en el *
modelado de amenazas
_ Cryptography & Technology for Grassroots Organizing —
Criptografia y tecnologia para la organizacion de base
_ Trust Infrastructure for Grassroots Organizing —
Infraestructura de confianza para la organizacion de base

Activity: What is Your Tree? — Actividad: ¢Cual es tu arbol?

o From Roots to Fruits, Revisited — De las raices a los frutos, revisados
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Threat Modeling Paradigm Shift
Cambio de paradigma en el modelado de amenazas

44
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Threat Modeling Paradigm Shift
Cambio de paradigma en el modelado de amenazas
One Size Fits One: Protocol design begins with the unique needs of the

population the protocol is meant to serve — Talla Unica para una: El disefio del protocolo

comienza con las necesidades Unicas de la poblacidn a la que esta destinado el protocolo
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Threat Modeling Paradigm Shift

Cambio de paradigma en el modelado de amenazas
One Size Fits One: Protocol design begins with the unique needs of the
population the protocol is meant to serve — Talla tnica para una: El disefio del protocolo
comienza con las necesidades Unicas de la poblacidn a la que esta destinado el protocolo
Trust Is Human: Digital trust is recognized as an extension of highly complex human
trust relationships — La confianza es humana: la confianza digital se reconoce como una extension

de relaciones de confianza humana altamente complejas

46

2/10/23

23



Threat Modeling Paradigm Shift

Cambio de paradigma en el modelado de amenazas
One Size Fits One: Protocol design begins with the unique needs of the
population the protocol is meant to serve — Talla Unica para una: El disefio del protocolo
comienza con las necesidades Unicas de la poblacidn a la que esta destinado el protocolo
Trust Is Human: Digital trust is recognized as an extension of highly complex human
trust relationships — La confianza es humana: la confianza digital se reconoce como una extension
de relaciones de confianza humana altamente complejas
Full Compromise Security: Threat modeling is redesigned to center people’s
actual needs and lived experiences — Seguridad de compromiso total: el modelado de

amenazas se rediseid para centrar las necesidades reales y las experiencias vividas de las personas.
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Threat Modeling Paradigm Shift

Cambio de paradigma en el modelado de amenazas
One Size Fits One: Protocol design begins with the unique needs of the
population the protocol is meant to serve — Talla tnica para una: El disefio del protocolo
comienza con las necesidades Unicas de la poblacidn a la que esta destinado el protocolo
Trust Is Human: Digital trust is recognized as an extension of highly complex human
trust relationships — La confianza es humana: la confianza digital se reconoce como una extension
de relaciones de confianza humana altamente complejas
Full Compromise Security: Threat modeling is redesigned to center people’s
actual needs and lived experiences — Seguridad de compromiso total: el modelado de
amenazas se rediseid para centrar las necesidades reales y las experiencias vividas de las personas.
Grassroots Optimization: Scale, efficiency, and accessibility are optimized for
communities (not coroporations and governments) — Optimizacién de base: la escala, |a eficiencia

y la accesibilidad estan optimizadas para las comunidades (no para las corporaciones ni los gobiernos).

48
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Cryptography from Roots to Fruits — Criptografia desde las Raices hasta los Frutos
o Grounding Questions — Preguntas Fundamentales J
The Many-Tree Metaphor — La metafora de los muchos érboles /
_ Threat Modeling Paradigm Shift — Cambio de paradigma en el /
modelado de amenazas
_ Cryptography & Technology for Grassroots Organizing — ‘_
Criptografia y tecnologia para la organizacion de base
_ Trust Infrastructure for Grassroots Organizing —
Infraestructura de confianza para la organizacion de base

Activity: What is Your Tree? — Actividad: ¢Cual es tu arbol?

o From Roots to Fruits, Revisited — De las raices a los frutos, revisados
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Definition of Grassroots Organizing

Definicion de organizacion de base

Grassroots organizing is a process by which people work from
within marginalized communities to effect

social, political, economic, and environmental change.

La organizacion de base es un proceso mediante el cual las personas trabajan desde
dentro de comunidades marginadas para lograr cambios sociales, politicos,

econdmicos y ambientales.

50
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Takeaways from History

Conclusiones de la Historia

51
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Project Cybersyn — Proyecto Synco
Chile (1971-1973): Popular Unity governemnt
envisions distributed decision-making platform
Chile (1971-1973): El gobierno de la Unidad Popular imagina

una plataforma distribuida para la toma de decisiones

Image Credits: Rama, Jamie (2010)
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Project Cybersyn — Proyecto Synco
Chile (1971-1973): Popular Unity governemnt
envisions distributed decision-making platform
Chile (1971-1973): El gobierno de la Unidad Popular imagina
una plataforma distribuida para la toma de decisiones
Grassroots Economy: Workers speak straight

to the government — Economia de base: los

trabajadores hablan directamente con el gobierno ﬁ

Image Credits: Rama, Jamie (2010)
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Project Cybersyn — Proyecto Synco
Chile (1971-1973): Popular Unity governemnt
envisions distributed decision-making platform
Chile (1971-1973): El gobierno de la Unidad Popular imagina
una plataforma distribuida para la toma de decisiones
Grassroots Economy: Workers speak straight
to the government — Economia de base: los
trabajadores hablan directamente con el gobierno

An Alternate Vision of the Internet M
- Decentralized, worker-owned é

- Secondary plan for households

- Destroyed in military coup (1973)
Una vision alternativa de Internet: Descentralizado, propiedad de los

trabajadores; Plan secundario para hogares; Destruido en golpe militar (1973)

Image Credits: Rama, Jamie (2010)
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Operation Vula — Operacién Vula

South Africa (1986-1990): African National Congress

(ANC) creates cryptography for grassroots organizing

Sudafrica (1986-1990): El Congreso Nacional Africano (ANC) crea

criptografia para la organizacion de base
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Operation Vula — Operacién Vula

South Africa (1986-1990): African National Congress
(ANC) creates cryptography for grassroots organizing
Sudafrica (1986-1990): El Congreso Nacional Africano (ANC) crea

criptografia para la organizacion de base
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Operation Vula — Operacién Vula

ANC Activist Tim Jenkin (1995): “l went to find out about secure
encryption algorithms...All | discovered was that cryptology was an arcane
science for bored mathematicians, not for underground activists. However

Ilearned a few tricks and used these to develop a system to meet our

security needs.”

Tim Jenkin, activista del ANC (1995): “Fui a investigar sobre algoritmos de cifrado seguros...
Todo lo que descubri fue que la criptologia era una ciencia arcana para matematicos
aburridos, no para activistas clandestinos. Sin embargo, aprendi algunos trucos y los usé

para desarrollar un sistema que satisfaga nuestras necesidades de seguridad”.

57

COINTELPRO

United States (1956-1971): Federal Bureau of Investigation
(FBl) illegally & extensively surveils activists
Estados Unidos (1956-1971): El Burd Federal de Investigaciones (FBI)

monitorea de forma extensiva e ilegal a activistas

Image Credits: The Melanated Press (2014), Emory Douglas (1976)
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COINTELPRO

United States (1956-1971): Federal Bureau of Investigation

(FBl) illegally & extensively surveils activists
Estados Unidos (1956-1971): El Burd Federal de Investigaciones (FBI)

monitorea de forma extensiva e ilegal a activistas

Blurred Boundaries: Surveillance
leads to assassination, incarceration

Lineas Borrosas: el monitoreo lleva a

asesinatos, encarcelamiento

e 4

Ericka Hug“gins

Image Credits: Atlanta Black Star (2015), Madison365 (2019), M Mall .
ae Mallory

Angela Davis

What'sHerName Podcast (2018), Ericka Huggins Official Website (2016)
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COINTELPRO )

United States (1956-1971): Federal Bureau of Investigation

(FBl) illegally & extensively surveils activists JOREIEY ANF NEUTARY

(A TN STATY)
Estados Unidos (1956-1971): El Burd Federal de Investigaciones (FBI)
monitorea de forma extensiva e ilegal a activistas o
Blurred Boundaries: Surveillance Kot

leads to assassination, incarceration

Lineas Borrosas: el monitoreo lleva a

asesinatos, encarcelamiento ASUELERS SIS, AFS \oetets
The Church Committee Report (1975):

- Intimidation, manipulation, dragnet tactics w |
- No meaningful oversight & accountability o aasmce e o)

- Digital equivalents (Snowden 2013) S SSTRions b vy

Informe del Comité de Church (1975): Intimidacién, manipulacidn, tacticas de redada; No Image Credit: U.S. Senate Select

hay supervisién ni rendicion de cuentas significativas; Equivalentes digitales (Snowden 2013) Committee on Intelligence (1975)
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The Arab Spring — La Primavera Arabe

Many Countries (2010-2012): Tunisia, Libya, Egypt, Yemen, Syria, Bahrain,
Morocco, Iraq, Algeria, Lebanon, Jordan, Kuwait, and many more with minor protests
Muchos paises (2010-2012): Tunez, Libia, Egipto, Yemen, Siria, Bahrein, Marruecos, Irak, Argelia,

Libano, Jordania, Kuwait y muchos mas con protestas menores

Image Credits: CBS News (2012), Reuters (2012)
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The Arab Spring — La Primavera Arabe

Many Countries (2010-2012): Tunisia, Libya, Egypt, Yemen, Syria, Bahrain,
Morocco, Iraq, Algeria, Lebanon, Jordan, Kuwait, and many more with minor protests
Muchos paises (2010-2012): Tanez, Libia, Egipto, Yemen, Siria, Bahrein, Marruecos, Irak, Argelia,
Libano, Jordania, Kuwait y muchos mas con protestas menores.
The Role of Social Media

- Speed, Scope, and Scale ’
- Facilitator rather than direct or independent cause of chae

El papel de las redes sociales: Velocidad, alcance y escala; Facilitador en lugar de causa

directa o independiente del cambio.

Image Credits:

mN Amin Ansari
(2012), Anna Lena
’ I NEDI Schiller (2012),
- ies Wikimedia

Commons (2011)
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The Arab Spring — La Primavera Arabe

Many Countries (2010-2012): Tunisia, Libya, Egypt, Yemen, Syria, Bahrain,
Morocco, Iraq, Algeria, Lebanon, Jordan, Kuwait, and many more with minor protests
Muchos paises (2010-2012): Tunez, Libia, Egipto, Yemen, Siria, Bahrein, Marruecos, Irak, Argelia,
Libano, Jordania, Kuwait y muchos mas con protestas menores.

The Role of Social Media

- Speed, Scope, and Scale

- Facilitator rather than direct or independent cause of chage

El papel de las redes sociales: Velocidad, alcance y escala; Facilitador en lugar de causa

directa o independiente del cambio.

Inspired Countless Movements — Innumerables movimientos inspirados

63

Takeaways from Studies of Contemporary Movements

Conclusiones de los estudios de los movimientos contemporaneos
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Be Safe or Be Seen? (Lokot 2018) — ¢Estar seguro o ser visto?

Ethnographic Observation of Anti-Corruption Foundation Activists (Russia)
Observacién etnografica de activistas de la Fundacion Anticorrupcion (Rusia)

DR

Image Credit: Evgeny Feldman/AP (2018)
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Be Safe or Be Seen? (Lokot 2018) — ¢Estar seguro o ser visto?

Ethnographic Observation of Anti-Corruption Foundation Activists (Russia)
Observacion etnografica de activistas de la Fundacion Anticorrupcion (Rusia)

Conspicuous Security:
Tools and Education

Seguridad visible: Herramientas y educacién

O MLC. Tocte = Mo e s, «OO0CTO0 M AR aTepwone Tor
BRSAa T 4 208, Coraada o

» »
Ppese 2. Soreen prad o Yoo Oe Aok sA0w “The Cluua, ™ el Oy
leona Vol Mapioining the basce of e Tor networt. Fpancis (00
sl S vniod 10 rete atdriemyly 09 crcuraiing webisle beocis

Image Credit: Lokot (2018)
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Be Safe or Be Seen? (Lokot 2018) — ¢Estar seguro o ser visto?
Ethnographic Observation of Anti-Corruption Foundation Activists (Russia)
Observacion etnografica de activistas de la Fundacion Anticorrupcion (Rusia)
Conspicuous Security:

Tools and Education

Seguridad visible: Herramientas y educacién

Strategic Visibility:
Transparency and Community

Visibilidad estratégica: transparencia y comunidad

Srmanermmrnr. Neoasrw 28 sagere 1o somd Pocose Thsovsd s

AL » -

N 3 Loy groe o Vgl wie #on s v whemr S AN g e Moot 34 JHT e
e g pow ey » O

Image Credit: Lokot (2018)
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Be Safe or Be Seen? (Lokot 2018) — ¢Estar seguro o ser visto?
Ethnographic Observation of Anti-Corruption Foundation Activists (Russia)
Observacién etnografica de activistas de la Fundacion Anticorrupcion (Rusia)
Conspicuous Security:

Tools and Education

Seguridad visible: Herramientas y educacién

Strategic Visibility:
Transparency and Community
Visibilidad estratégica: transparencia y comunidad

Hong Kong (Albrecht, Blasco, Jensen, & Marekova 2021): Bigger public groups,
smaller encrypted groups with rigorous onboarding process —

Grupos publicos mas grandes, grupos cifrados mds pequefios con un riguroso proceso de incorporacion
Image Credit: Reclaim The Net (2019)
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Digital Trust is Physical Trust (Rosenbloom 2020) — La confianza digital es confianza fisica

Semi-Structured Interviews with 50 Black Lives Matter Activists (U.S.)
Entrevistas semiestructuradas con 50 activistas de Black Lives Matter (EE. UU.)

Image Credit: Tyger Williams/AP (2020)
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Digital Trust is Physical Trust (Rosenbloom 2020) — La confianza digital es confianza fisica

Semi-Structured Interviews with 50 Black Lives Matter Activists (U.S.)
Entrevistas semiestructuradas con 50 activistas de Black Lives Matter (EE. UU.)

Dangers of Immediacy, Anonymity:
Lack of information integrity online
Peligros de la inmediatez y el anonimato:
Falta de integridad de la informacién en linea.

Image Credit: Jason Peters (2020)
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Digital Trust is Physical Trust (Rosenbloom 2020) — La confianza digital es confianza fisica

Semi-Structured Interviews with 50 Black Lives Matter Activists (U.S.)
Entrevistas semiestructuradas con 50 activistas de Black Lives Matter (EE. UU.)

Dangers of Immediacy, Anonymity:
Lack of information integrity online
Peligros de la inmediatez y el anonimato:
Falta de integridad de la informacién en linea.

Direct Action Decision-Making: Word of
mouth, community evaluation

Toma de decisiones de accion directa: Boca a boca,
evaluaciéon comunitaria

Image Credits: Jason Peters (2020), Matt Rourke/AP (2020)
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Digital Trust is Physical Trust (Rosenbloom 2020) — La confianza digital es confianza fisica
Semi-Structured Interviews with 50 Black Lives Matter Activists (U.S.)
Entrevistas semiestructuradas con 50 activistas de Black Lives Matter (EE. UU.)

Dangers of Immediacy, Anonymity:
Lack of information integrity online
Peligros de la inmediatez y el anonimato:

Falta de integridad de la informacién en linea.

Direct Action Decision-Making: Word of
mouth, community evaluation

Toma de decisiones de accion directa: Boca a boca,
evaluaciéon comunitaria

Hong Kong (ABJM 2021): face-to-face preceds phone-to-phone because “

standing
on the front line together is very important for trust’ (P10)” — el cara a cara precede al

teléfono a teléfono porque “‘estar juntos en primera linea es muy importante para la confianza’ (P10)”

Image Credits: Justin Chin/Bloomberg/Getty (2020)
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Digital Accessibility is Physical Accessibility (Bohdanova 2014)
La accesibilidad digital es accesibilidad fisica
Study of the role of social media and ICTs in the Euromaidan uprising (Ukraine)
Estudio del papel de las redes sociales y las TIC en el levantamiento de Euromaidan (Ucrania)
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Digital Accessibility is Physical Accessibility (Bohdanova 2014)
La accesibilidad digital es accesibilidad fisica
Study of the role of social media and ICTs in the Euromaidan uprising (Ukraine)

Estudio del papel de las redes sociales y las TIC en el levantamiento de Euromaidan (Ucrania)
B2 08 1 (3N

p "
3

Physical IT Tents: Internet access, equipment

Tiendas de Tl fisicas: acceso a internet, equipo I

Image Credit: Rosipro (2014), NBC News (2013)
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Digital Accessibility is Physical Accessibility (Bohdanova 2014)
La accesibilidad digital es accesibilidad fisica

Study of the role of social media and ICTs in the Euromaidan uprising (Ukraine)
Estudio del papel de las redes sociales y las TIC en el levantamiento de Euromaidan (Ucrania)

F "
Physical IT Tents: Internet access, equipment

Tiendas de Tl fisicas: acceso a internet, equipo

Crowdsourcing: Ad-hoc groups of
people with resources
Colaboracion colectiva: Grupos ad-hoc de

personas con recursos

Image Credit: Rosipro (2014), NBC News (2013)
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Digital Accessibility is Physical Accessibility (Bohdanova 2014)
La accesibilidad digital es accesibilidad fisica

Study of the role of social media and ICTs in the Euromaidan uprising (Ukraine)
Estudio del papel de las redes sociales y las TIC en el levantamiento de Euromaidan (Ucrania)

‘
Physical IT Tents: Internet access, equipment '

Tiendas de Tl fisicas: acceso a internet, equipo

Crowdsourcing: Ad-hoc groups of
people with resources

Colaboracion colectiva: Grupos ad-hoc de
personas con recursos

Led to Technologist-Activist Collaboration: IT tents evolved into idea-generating spaces,
development of new, needed tech — Conducido a la colaboracién tecnélogo-activista: las tiendas de Tl

evolucionaron hasta convertirse en espacios de generacion de ideas y desarrollo de tecnologia nueva y necesaria.

Image Credit: Rosipro (2014), NBC News (2013)
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Circumventing Censorship and Accessibility Issues

Eludir la censura y los problemas de accesibilidad

Lower-Tech Fallbacks: Audio transmission e d nprd sl ek omsspsnd e
(Operation Vula), Satellite phones + dialup (Arab -_— .
Spring), Word of Mouth (Black Lives Matter)

Refugios de baja tecnologia: Transmisién de audio

(Operacion Vula), Teléfonos satelitales + acceso telefénico

(Primavera Arabe), Boca a boca (Black Lives Matter)

Image Credits: Labovitz/Arbor Networks (2011), Rob Wilson/Facebook (2016)
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Circumventing Censorship and Accessibility Issues
Eludir la censura y los problemas de accesibilidad

Lower-Tech Fallbacks: Audio transmission

(Operation Vula), Satellite phones + dialup (Arab - H—
Spring), Word of Mouth (Black Lives Matter)

Refugios de baja tecnologia: Transmision de audio

-t s g 8 T e e 1T
I R e e L L
PR L e B B e

(Operacion Vula), Teléfonos satelitales + acceso telefénico
(Primavera Arabe), Boca a boca (Black Lives Matter)

Physical Pre-Planning: IT tents (Euromaidan Uprising),
“Facebook Hill” (Standing Rock)
Planificacion previa fisica: Tiendas de campafia de Tl (Levantamiento

de Euromaidan), “Colina de Facebook” (Standing Rock)

Image Credits: Labovitz/Arbor Networks (2011), Rob Wilson/Facebook (2016)
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Circumventing Censorship and Accessibility Issues

Eludir la censura y los problemas de accesibilidad '

Lower-Tech Fallbacks: Audio transmission 3 iy 2 s g bl s
(Operation Vula), Satellite phones + dialup (Arab -_— .
Spring), Word of Mouth (Black Lives Matter)

Refugios de baja tecnologia: Transmisién de audio

(Operacion Vula), Teléfonos satelitales + acceso telefénico
(Primavera Arabe), Boca a boca (Black Lives Matter)

Physical Pre-Planning: IT tents (Euromaidan Uprising), p
“Facebook Hill” (Standing Rock)

Planificacion previa fisica: Tiendas de camparia de Tl (Levantamiento

de Euromaidan), “Colina de Facebook” (Standing Rock)
Toward Community-Based Networks: Local accessibility, physical ownership,

increases effort required to obtain data — Hacia redes comunitarias: accesibilidad

local, propiedad fisica, aumenta el esfuerzo requerido para obtener datos
Image Credits: Labovitz/Arbor Networks (2011), Rob Wilson/Facebook (2016)
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Device Compromise and Deletion (ABJM 2021) — Compromiso y eliminacion del dispositivo

Semi-Structured Interviews with 11 Anti-ELAB Protesters (Hong Kong)
Entrevistas semiestructuradas con 11 manifestantes anti-ELAB (Hong Kong)

Full Compromise Security:
Detection and mitigation
Seguridad de compromiso total:

Deteccidn y mitigacion

Image Credit: AFP/Getty (2019)
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Full Compromise Security:
Detection and mitigation
Seguridad de compromiso total:
Deteccidon y mitigacion

Scheduled v. Remote Deletion:
Arrest compromises contacts, logs
Eliminacidn programada versus remota:

El arresto compromete contactos y registros

Device Compromise and Deletion (ABJM 2021) — Compromiso y eliminacién del dispositivo

Semi-Structured Interviews with 11 Anti-ELAB Protesters (Hong Kong)
Entrevistas semiestructuradas con 11 manifestantes anti-ELAB (Hong Kong)

y W

Why Telegram?
n ,:,: 3
[« )
AN
Private ‘

8 u\ 3 “
Telegram messages are heawly - v J
encrypted and can se¥f desoruce,

Social
Telegram groups can hold up 10
200,000 members

Image Credit: Telegram
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Device Compromise and Deletion (ABJM 2021) — Compromiso y eliminacion del dispositivo

Semi-Structured Interviews with 11 Anti-ELAB Protesters (Hong Kong)
Entrevistas semiestructuradas con 11 manifestantes anti-ELAB (Hong Kong)

Full Compromise Security:
Detection and mitigation
Seguridad de compromiso total:
Deteccidn y mitigacion
Scheduled v. Remote Deletion:

Arrest compromises contacts, logs

Eliminacién programada versus remota:

El arresto compromete contactos y registros

Collective Security Culture (Borradaile 2021): Group reflex to minimize
information sharing, digitizing, and retaining — Cultura de seguridad colectiva: reflejo
grupal para minimizar el intercambio, |a digitalizacion y la retencién de informacién

Image Credit: Alamy Live News (2019)
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Cryptography from Roots to Fruits — Criptografia desde las Raices hasta los Frutos
o Grounding Questions — Preguntas Fundamentales /
The Many-Tree Metaphor — La metafora de los muchos érboles /
_ Threat Modeling Paradigm Shift — Cambio de paradigma en el /
modelado de amenazas
_ Cryptography & Technology for Grassroots Organizing — /
Criptografia y tecnologia para la organizacion de base
_ Trust Infrastructure for Grassroots Organizing — ‘_
Infraestructura de confianza para la organizacion de base

Activity: What is Your Tree? — Actividad: ¢Cual es tu arbol?

o From Roots to Fruits, Revisited — De las raices a los frutos, revisados

83

tigro: Trust Infrastructure for Grassroots Organizing
tigro: Infraestructura de confianza para la organizacién de base
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tigro: Trust Infrastructure for Grassroots Organizing
tigro: Infraestructura de confianza para la organizacién de base
One Size Fits One: Flexible library of primitives; applies (private) trust

network information to any digital setting — Talla tnica: biblioteca flexible de primitivas;

aplica informacidn de la red de confianza (privada) a cualquier entorno digital
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tigro: Trust Infrastructure for Grassroots Organizing

tigro: Infraestructura de confianza para la organizacién de base
One Size Fits One: Flexible library of primitives; applies (private) trust
network information to any digital setting — Talla dnica: biblioteca flexible de primitivas;
aplica informacién de la red de confianza (privada) a cualquier entorno digital
Trust is Human: “On-the-ground” key agreement using Bluetooth; roots digital
trust in interpersonal interaction — La confianza es humana: acuerdo clave “sobre el

terreno” mediante Bluetooth; Arraiga la confianza digital en la interaccién interpersonal.
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tigro: Trust Infrastructure for Grassroots Organizing
tigro: Infraestructura de confianza para la organizacién de base

One Size Fits One: Flexible library of primitives; applies (private) trust
network information to any digital setting — Talla tnica: biblioteca flexible de primitivas;
aplica informacidn de la red de confianza (privada) a cualquier entorno digital

Trust is Human: “On-the-ground” key agreement using Bluetooth; roots digital
trust in interpersonal interaction — La confianza es humana: acuerdo clave “sobre el
terreno” mediante Bluetooth; Arraiga la confianza digital en la interaccidn interpersonal.

Toward Full Compromise Security: Contacts hold minimal information; anyone
with shared key can delete — Hacia un compromiso total de seguridad: los contactos

contienen informacidon minima; cualquiera con clave compartida puede eliminar
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tigro: Trust Infrastructure for Grassroots Organizing

tigro: Infraestructura de confianza para la organizacién de base

One Size Fits One: Flexible library of primitives; applies (private) trust
network information to any digital setting — Talla dnica: biblioteca flexible de primitivas;
aplica informacién de la red de confianza (privada) a cualquier entorno digital

Trust is Human: “On-the-ground” key agreement using Bluetooth; roots digital
trust in interpersonal interaction — La confianza es humana: acuerdo clave “sobre el
terreno” mediante Bluetooth; Arraiga la confianza digital en la interaccién interpersonal.

Toward Full Compromise Security: Contacts hold minimal information; anyone
with shared key can delete — Hacia un compromiso total de seguridad: los contactos
contienen informacién minima; cualquiera con clave compartida puede eliminar

Grassroots Optimization: Local, co-located computation v. server computation
over relatively small data sets — Optimizacion de base: célculo local ubicado en el

mismo lugar versus calculo del servidor sobre conjuntos de datos relativamente pequerios
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tigro Adversarial Model — Modelo adversario

How might we model gxisting threats and mitigation sirategies in digital space?
¢Cémo podriamos modelar las amenazas existentes y las estrategias de mitigacion en el espacio digital?
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tigro Adversarial Model — Modelo adversario

How might we model gxisting threats and mitigation sirategies in digital space?
¢Cémo podriamos modelar las amenazas existentes y las estrategias de mitigacion en el espacio digital?
Digital Infiltration Adversary
- collects and aggregates as much information as possible
- corrupts (subpoenas) the server, corrupts (seizes) devices
- poses as a group member, spreads false information, entraps
Adversario de la infiltracidn digital: recopila y agrega tanta informacion como sea posible, corrompe (citaciones) el servidor,

corrompe (incauta) dispositivos, se hace pasar por miembro de un grupo, difunde informacion falsa, tiende trampas
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tigro Adversarial Model — Modelo adversario
How might we model gxisting threats and mitigation strategies in digital space?

¢Cémo podriamos modelar las amenazas existentes y las estrategias de mitigacion en el espacio digital?
Digital Infiltration Adversary

- collects and aggregates as much information as possible

- corrupts (subpoenas) the server, corrupts (seizes) devices

- poses as a group member, spreads false information, entraps

Adversario de la infiltracidn digital: recopila y agrega tanta informacion como sea posible, corrompe (citaciones) el servidor,

corrompe (incauta) dispositivos, se hace pasar por miembro de un grupo, difunde informacion falsa, tiende trampas

Semi-Honest Server: Privacy and Correctness
Malicious Server: Privacy but Not Correctness, Deletion

Servidor semihonesto: privacidad y correccidn; Servidor malicioso: privacidad pero no correccién, eliminaciéon
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tigro Adversarial Model — Modelo adversario
How might we model gxisting threats and mitigation strategies in digital space?

¢Cémo podriamos modelar las amenazas existentes y las estrategias de mitigacion en el espacio digital?
Digital Infiltration Adversary

- collects and aggregates as much information as possible

- corrupts (subpoenas) the server, corrupts (seizes) devices

- poses as a group member, spreads false information, entraps

Adversario de la infiltracidn digital: recopila y agrega tanta informacién como sea posible, corrompe (citaciones) el servidor,
corrompe (incauta) dispositivos, se hace pasar por miembro de un grupo, difunde informacion falsa, tiende trampas
Semi-Honest Server: Privacy and Correctness

Malicious Server: Privacy but Not Correctness, Deletion

Servidor semihonesto: privacidad y correccidn; Servidor malicioso: privacidad pero no correccién, eliminaciéon
Security Strategy

Establish digital equivalents of existing security practices

Estrategia de seguridad: Establecer equivalentes digitales de las practicas de seguridad existentes.
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Establishing Security = Trust — Establecer Seguridad = Confianza

Human trust as a core digital security concept
La confianza humana como concepto central de seguridad digital
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Establishing Security = Trust — Establecer Seguridad = Confianza

Human trust as a core digital security concept
La confianza humana como concepto central de seguridad digital
One Size Fits One

How organizers build and assess trust depends on:
- the person, place, or thing to be trusted (profiles, events, posts)
- therisk level associated with trust
- personal experience, collective security culture, etc.
talla Unica para una: La forma en que los organizadores generan y evaltan la confianza depende de la persona, lugar o

cosa en la que se puede confiar (perfiles, eventos, publicaciones), el nivel de riesgo asociado con la confianza,

experiencia personal, cultura de seguridad colectiva, etc.
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Establishing Security = Trust — Establecer Seguridad = Confianza

Human trust as a core digital security concept
La confianza humana como concepto central de seguridad digital
One Size Fits One

How organizers build and assess trust depends on:
- the person, place, or thing to be trusted (profiles, events, posts)
- therisk level associated with trust
- personal experience, collective security culture, etc.
talla Unica para una: La forma en que los organizadores generan y evaltan la confianza depende de la persona, lugar o
cosa en la que se puede confiar (perfiles, eventos, publicaciones), el nivel de riesgo asociado con la confianza,
experiencia personal, cultura de seguridad colectiva, etc.
“Grounded” Cryptographic Protocols
Digital trust reduces to:
- physical interactions that establish “grounded pairs”
- qualitative trust measurements between grounded pairs
Protocolos criptograficos “conectado a tierra”: La confianza digital se reduce a interacciones fisicas que

establecen "pares conectados a tierra,” mediciones de confianza cualitativas entre pares conectados a tierra

95

tigro Core Protocols — Protocolos Principales de tigro
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tigro Core Protocols — Protocolos Principales de tigro

Ground Trust Ceremony
Like a key signing ceremony in spirit, but:
- Establishes a symmetric key linked to a physical meeting
- No PKI: digital activity is not linkable to a persistent identifier
Ceremonia de confianza en el terreno: En espiritu parece una ceremonia de firma de llaves, pero
establece una llave simétrica vinculada a una reunion fisica; Sin PKI: no se puede vincular la actividad

digital a un identificador persistente
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tigro Core Protocols — Protocolos Principales de tigro

Ground Trust Ceremony
Like a key signing ceremony in spirit, but:
- Establishes a symmetric key linked to a physical meeting
- No PKI: digital activity is not linkable to a persistent identifier

Ceremonia de confianza en el terreno: En espiritu parece una ceremonia de firma de llaves, pero
establece una llave simétrica vinculada a una reunion fisica; Sin PKI: no se puede vincular la actividad
digital a un identificador persistente

Grounded Annotation System

Allows grounded pairs to share digital annotations of arbitrary people,
places, and things

Sistema de anotacidn conectado a tierra: Permite que pares conectados a tierra compartan

anotaciones digitales de personas, lugares y cosas arbitrarias.
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Alice
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Ground Trust Ceremony — Ceremonia de confianza en el terreno
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GKA

Grounded Key
Agreement
Ideal Functionality

Acuerdo de clave g
conectado a tierra IdB
Funcionalidad ideal |OCB
Alice
Alicia

Ground Trust Ceremony — Ceremonia de confianza en el terreno
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GKA

Grounded Key
Agreement

Ideal Functionality

Acuerdo de clave
conectado a tierra
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Ground Trust Ceremony — Ceremonia de confianza en el terreno

Roberto
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id

locy

Alice
Alicia

GKA

Grounded Key
Agreement
Ideal Functionality

Acuerdo de clave
conectado a tierra
Funcionalidad ideal

if locy = locs:

kap —s {0,114

Ground Trust Ceremony — Ceremonia de confianza en el terreno
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Alice
Alicia

GKA

Grounded Key
A ks
greement
Ideal Functionality \5\
Acuerdo de clave d
conectado a tierra 1dp

loc,

Funcionalidad ideal
if locs = locs :
ka —s {0,134

Ground Trust Ceremony — Ceremonia de confianza en el terreno
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Bob
Roberto
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Ground Trust Ceremony — Ceremonia de confianza en el terreno

Alice
Alicia

GKA

Grounded Key
Agreement
Ideal Functionality

Acuerdo de clave d
conectado a tierra 1dp
Funcionalidad ideal |OCB

kAB
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Ground Trust Ceremony — Ceremonia de confianza en el terreno

In practice, we can replace the
key agreement ideal
functionality with Diffie-
Hellman over QR code exchange.

- ~n ~
En la practica, podemos reemplazar la ‘;-‘g",-"-"ﬁ."-
funcionalidad ideal del acuerdo clave EHRLE)
- r
con Diffie-Hellman a través del 5" "”,{
intercambio de cédigos QR. n \}_ P
Alice Bob
Alicia Roberto

Ground Trust Ceremony — Ceremonia de confianza en el terreno

In practice, we can replace the
key agreement ideal
functionality with Diffie-
Hellman over QR code exchange.

. ~Tn ~
En la practica, podemos reemplazar la “:‘g",-"."ﬁ."'
funcionalidad ideal del acuerdo clave L)
oy

con Diffie-Hellman a través del -~ ~y

))) intercambio de cédigos QR. ((‘ * \-&_
Alice Bob
Alicia Roberto

Alice & Bob can run more computations over an authenticated Bluetooth channel.

Alicia y Roberto pueden ejecutar mas célculos a través de un canal Bluetooth autenticado.
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Ground Trust Ceremony — Ceremonia de confianza en el terreno

Alice and Bob now
share a key that is
rooted in their

=
SHERN
. AT eyt
Alice y Bob ahora id = T=,,
10 . Y
comparten una clave que locs =/
Alice k4p tiene sus raices en su o Bob
Roberto

Alicia . i6n fisi

Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion

Lot

id Annotate id¢: This person m
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion

Event; Protest
id4 | Qraanizer; Eve
k4p | Exento; Protesta

Qrganizador; Eve

tigro Server
Servidor tigro

Buzdn cifrado compartido
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion

Annotate oidg: This

id4 event is being
kg organized by friends.
Hope to see you there.
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Annotation System — Sistema de anotacion
Annotate oidz : No one
0 | know can confirm the
'k 4 identity of Eve.
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion
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Annotation System — Sistema de anotacion

[0idg, anno]y,,

Shared Encrypted

IdA tigro Server
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Annotation System — Sistema de anotacion

ks | Alice and Bob can digitally
& confidentially ghare trust
assessments of any person,

place, or thing.

;;f‘wc—:}'::\ Alicia y Roberto pueden compartir
F 1,,‘; idz de forma digital y confidencial
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Roberto
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Cryptography from Roots to Fruits — Criptografia desde las Raices hasta los Frutos

o Grounding Questions — Preguntas Fundamentales /

_ The Many-Tree Metaphor — La metafora de los muchos arboles /

_ Threat Modeling Paradigm Shift — Cambio de paradigma en el /
modelado de amenazas

_ Cryptography & Technology for Grassroots Organizing — /

Criptografia y tecnologia para la organizacion de base
_ Trust Infrastructure for Grassroots Organizing — (
Infraestructura de confianza para la organizacion de base

Activity: What is Your Tree? — Actividad: ¢Cual es tu arbol? ‘_

o From Roots to Fruits, Revisited — De las raices a los frutos, revisados

Think-Pair-Discuss Activity
Actividad: Pensar, Emparejar, Discutir e ,
Roots: values & motivation, frames of reference, personal history
1. Think, Write, Draw (5 min) <Trunk: problems of interest, solution toolbox, work environment

a. What does your tree look like? Fruit: (re)produced work, environment, values & motivation

Piensa, escribe, dibuja: ¢ Como es tu arbol? Raices: valores y motivacion, marcos de referencia, historia personal
Tronco: problemas de interés, caja de herramientas de solucion,
ambiente de trabajo

Fruta: trabajo (re)producido, entorno, valores y motivacion.

128

2/10/23

64



Think-Pair-Discuss Activity

Actividad: Pensar, Emparejar, Discutir
Roots: values & motivation, frames of reference, personal history

1. Think, Write, Draw (5 min) <Trunk: problems of interest, solution toolbox, work environment
a. What does your tree look like? Fruit: (re)produced work, environment, values & motivation

Piensa, escribe, dibuja: ¢éCémo es tu arbol? E Raices: valores y motivacién, marcos de referencia, historia personal

Tronco: problemas de interés, caja de herramientas de solucién,
ambiente de trabajo

Fruta: trabajo (re)producido, entorno, valores y motivacion.

2. Pair (10 min)
a. Find a partner and introduce yourself.
b. Share 1-2 aspects of your tree that you are the most excited about.
c. Discuss: How are various parts of your tree represented in the wider cryptography
community? Which aspects (if any) would you like to see take up more or less space?
Emparejar: Encuentra un comparfiero y preséntate. Comparte 1 o 2 aspectos de tu arbol que mas te
entusiasmen. Discutir: ¢Como se representan las distintas partes de su arbol en la comunidad criptografica

mas amplia? ¢Qué aspectos (si los hay) le gustaria que ocuparan mas o menos espacio?

3. Group Discussion (10 min) — Discusién de grupo

Cryptography from Roots to Fruits — Criptografia desde las Raices hasta los Frutos
o Grounding Questions — Preguntas Fundamentales J

The Many-Tree Metaphor — La metéfora de los muchos arboles /

Threat Modeling Paradigm Shift — Cambio de paradigma en el (

modelado de amenazas

Cryptography & Technology for Grassroots Organizing — ./

Criptografia y tecnologia para la organizacion de base

Trust Infrastructure for Grassroots Organizing — /

Infraestructura de confianza para la organizacion de base

Activity: What is Your Tree? — Actividad: ¢Cual es tu arbol? (

o From Roots to Fruits, Revisited — De las raices a los frutos, revisados ‘-—
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Grounding Questions — Preguntas Fundamentales

What is the ‘rgot” of cryptography? Where does it come from?
¢Cual es la “raiz” de la criptografia? ¢ De donde viene?

Which roots and histories will we nourish moving forward?
¢Qué raices e historias alimentaremos en el futuro?

Why do we care? What “fruit” are we trying to produce?
éPor qué nos importa? ¢Qué “fruto” estamos tratando de producir?

How does our work reflect our histories, values, and motivations?
¢Como refleja nuestro trabajo nuestras historias, valores y motivaciones?

Community-Driven Cryptography Project
Proyecto de criptografia impulsado por la comunidad
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Community-Driven Cryptography Project
Proyecto de criptografia impulsado por la comunidad

“We shared our work, provided feedback and support to each other, and most
importantly, built a network and a community where we felt safe to rebel.”
"Compartimos nuestro trabajo, nos brindamos retroalimentacion y apoyo mutuo y, lo mas importante,
construimos una red y una comunidad donde nos sentimos seguros para rebelarnos.”

- Lorgia Garcia Peiia, Community as Rebellion — La Comunidad como Rebelién
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Community-Driven Cryptography Project

Proyecto de criptografia impulsado por la comunidad
“We shared our work, provided feedback and support to each other, and most
importantly, built a network and a community where we felt safe to rebel.”

"Compartimos nuestro trabajo, nos brindamos retroalimentacién y apoyo mutuo y, lo mdas importante,

construimos una red y una comunidad donde nos sentimos seguros para rebelarnos.”
- Lorgia Garcia Pefia, Community as Rebellion — La Comunidad como Rebelién
o Building community is a step toward resistance, systemic change
Construir comunidad es un paso hacia la resistencia y el cambio sistémico

a “Community-Driven” in opposition to Corporate-Driven

“Impulsado por la comunidad” en oposicién a impulsado por las empresas
o ‘Community-Driven” as making sunny spaces for trees in the margins

“Impulsado por la comunidad” como creacién de espacios soleados para los arboles en los margenes
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Community-Driven Cryptography Project communitydrivencrypto.github.io

Proyecto de criptografia impulsado por la comunidad En Solidaridad: criptolatino.org
“We shared our work, provided feedback and support to each other, and most
importantly, built a network and a community where we felt safe to rebel.”

"Compartimos nuestro trabajo, nos brindamos retroalimentacion y apoyo mutuo y, lo mas importante,

construimos una red y una comunidad donde nos sentimos seguros para rebelarnos.”
- Lorgia Garcia Peiia, Community as Rebellion — La Comunidad como Rebelién
o Building community is a step toward resistance, systemic change
Construir comunidad es un paso hacia la resistencia y el cambio sistémico
a “Community-Driven” in opposition to Corporate-Driven
“Impulsado por la comunidad” en oposicién a impulsado por las empresas
o “Community-Driven” as making sunny spaces for trees in the margins

“Impulsado por la comunidad” como creacién de espacios soleados para los arboles en los margenes

Thank you for listening!
iGracias por escuchar!

Interested in getting involved in the ¢Esta interesado en participar en los proyectos

tigro or Community-Driven tigro o de criptografia impulsada por la

Cryptography projects? Please Email: comunidad? Por favor envie un correo electrénico:

leah rosenbloom@brown.edu leah rosenbloom@brown.edu

136

2/10/23

68


mailto:leah_rosenbloom@brown.edu
mailto:leah_rosenbloom@brown.edu

EaA P oW W

=

10

11
12

13

References — Referencias

. Martin R Alrecht, Jorge Blasco, Rikke Bierg Jenses, nnd Lenkn Morckovd, Collective information secarity im

large-soade urbas protesss: the cose of houg koog orXiv prepriat orXne2208, 148069, 221

Tetyama Bobdanove. Upexpected revalutson: the rade of social medis in ukraine's eromaidas upcising. Evropean
View, 13{1):153-142, 2004,

Glencora Borradaile. Defend [hzaend. Oregon State University Corenllis, 2021,

J.L Hall, M. Asrom, A, Andersdotter, B Jones, Feammster N and Knodel M. A Survey of Worldavde Censorsing
Tichuigues, The lntorot Esgloooring Task Fucor presny Workgrowp dealt-intf-poug-oensarship-09, 2023,

Philip N Howard, Aiden Duffy, Decn Procdon, Muzsmmil M Hwewals, Wil Mari, and Marwa Maziad.

elosad regimes: what was the rodo of soclal modia dusing the anb speing? Awadable ot SYRN 2595096, 2011

. Sey Kamara, COINTELPRO. Algorithes foe the People, 2020,

Seary Kamarn, Crypto for the Paapie Invited Telk. The [sternational Associstion for Cryptodogic Rescarch, 2000

. Tetyama Lokot. Be safe or be seen? how russian activists negotiate visthility and security in online resistance

proctives, Surveillanes & Society, 104300340 2018

- N. ten Oever, 5. Couturw, snd Knodel M. Internet Protocoly ond the Human Rights 40 Freadom of Assocratiom

and Asxembly. The Internet Engmeerng Toak Foror Human Rights Protocols Comsiderstions Research Group
dreaft-irti-arpo-aeociation-12, 022

Locgia Garein Pesa. Corumunaty os robellion: A syllabys for sur 5 moma amw of coler. Harmarket
Hooks, 7022

Phil¥p Rogawny. The moral chamcter of cryptographoe work. Crgpdolegy effrind Archine, 2015,

Loah Namisa Rossbloctns.  Toward secure sodal niteurks for activists.  [n Moeing teckeolegy efhics of the
fearvfromt of sociely, orgecisations eud governments, pags 491502, ETHIOOMP, 2021,

Laah Numiss Rosenbloom. Activists want better, safie tecknadogy. arXio prepeint orXio: 2809 0) 273, N22.

137

2/10/23

69



